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Indledning

Her til vores svendeprgve projekt har vi som gruppe valgt, at projektet hertil skal handle om firmaet Green
Class A/S. Vi vil lave en rapport der omhandler Green Class’ IT struktur, som vi synes den skal se ud for, at
firmaet far den bedste Igsning i forhold til deres arbejdsdag. Vi vil gennemga og beskrive vores forslag til et
netvaerk, som vi mener, vil passe til dem. Vores forslag vil indeholde bl.a. switche, routning og firewall,
derudover vil vi ogsa gennemga deres server setup. Her vil vi fortaelle om hvilke roller de enkelte servere

har og hvad vi har taenkt at formalet med dem er, i forhold til Green Class.

Green Class

Green Class A/S er en arkitekt- og indretningsvirksomhed som arbejder med at tegne og indrette
fremtidens grgnne hjem, som bade er miljg venlige og energi besparende.

Firmaet bestar af en direktgr, 4 bestyrelsesmedlemmer og 25 medarbejdere fordelt pa 6 afdelinger.

Medarbejderne fordeler sig sddan over de 6 afdelinger;

e Administration og @konomi, 3 medarbejdere
e Kundeservice, 3 medarbejdere

e Salg og Marketing, 4 medarbejdere

e Indretning, 6 medarbejdere

o Arkitekter, 5 medarbejdere

e |T-afdelingen, 4 medarbejdere

Krav fra Green Class

Green Class har selvfglgelig nogle krav til hvad deres Igsning skal indeholde og kunne.

Kravene er som fglger:

e De skal kunne sende og modtage mails bade internt og eksternt, de har domaenet greenclass.local.

De sender og modtager mange mails, sa det er en vigtig del af Green Class A/S.
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e Hver medarbejder skal have en mailadresse, samt nogle faelles mailadresser. Green Class gar meget
op i at svare deres kunder personligt, men de har selvfglgelig felles adresser sasom salg og info.

e De skal kunne dele filer og dokumenter, og disse filer skal ogsa kunne tilgas uden for
arbejdspladsen. F.eks. fra en hjemme pc eller en baerbar pc med internet forbindelse. Deres
arkitekter og indrettere er ofte pa farten, sa dette er et vigtigt punkt.

e De skal have nogle websites — en hjemmeside, som skal bruges af deres kunder. Et intranet, som de
selv skal bruge internt.

e Det er et vigtigt element at tingene fungerer stort set hele tiden, sa evt. nede tid bliver minimal.
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Netvaerk

Netvaerket generelt
Netveerket er baseret ud fra Ciscos netvaerks model der bestar af 3 lag. Core, Distributions og Access.

Vi har dog pa grund af mangel pa udstyr veeret ngd til at lave vores egen model af denne.

Ciscos officielle model ser ud saledes:

Core laget
Core laget er ogsa det man tit relatere til som backbone. Core laget handterer som regel ikke andet end

andre switche og routere. Dvs. enheder pa core laget kun er forbundet med andre enheder pa core- og
distributions laget. Pa dette lag har vi ingen ACLs eller andet pakke filtrering. Her k@re man ogsa altid

redundans for at stikkere high availability.

Distributionslaget
Det er fra dette lag at vi har kontakten med access laget, samt det er her vi laver sikkerheden med ACLs osv.

Normalt bruger man ikke fiber mellem dette lag og access, samt fra dette lag og op til core laget.

Access laget
Her har vi laget der er helt ud til brugerne, det er her at klienterne bliver sluttet pa netvaerket. Det forgar

oftest via enten WLAN eller via Ethernet. Linket til distributions lager forgar typisk via fiber.
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Green Class ser ud saledes:

Core Laget .

CiscoCatalyst 3550

SWicC
Distributions Laget
i ==
B E=a
Cisco Catalyst 3548 XL Cisco Catalysti 3548 XL
SWI1D SW2D
Access Laget
E’ E’
== e
Cisco Catalyst 3548 XL Cisco Catalyst 3548 XL
SWI1A SW2A

Vi har i vores setup til Green Class brugt en Cisco Catalyst 3550, hvilket er en layer 3 switch. Denne fungerer
ydermere ogsa som router, da vi ikke havde mulighed for at fa en router som understgtter router-on-a-
stick. Dvs. at routeren skal kunne lave encapsulation med f.eks. dotlq (802.1q) af sub-interface.

Vi har ogsa fire styks Cisco Catalyst 3548 som benyttes bade i distributions og access laget.

Vi ville rigtig gerne have haft benyttet fiber switche til de 2 gverste lag, da dette giver en hgjre stabilitet.
Blandt andet fordi mediet fiber er hurtigere end Ethernet. Og f.eks. i tilfeelde af lyn nedslag vil dette heller
ikke blive fgrt videre igennem et fiber kabel, det vil det derimod i et Ethernet kabel.

Vi har som backup Igsning i stedet valg at vi mellem Core swithen kgre et stacking kabel ned i SW1D og
SW2D, fra SW1D gar der endnu en stacking kabel ned i SW1A og fra SW2D ned i SW2A.

Disse steder er switch’ne dog ogsa forbundet via et krydskabel. Dette har vi gjort for at skabe sikkerhed i
vores netvaerk, hvilket vi har gjort ved hjzelp af STP (Spanning Tree Protocol). Hvor vi har givet stacking
portene (Gi 0/1 og Gi 0/2) en port prioritet pa 16. Dette sikre at STP altid vil vaelge denne route hvis den er
oppe, da standard prioriteten er 32. Den bruger altid det laveste prioritet fgrst, og falder sa over pa den
prioritet i tilfeelde af at den fgrste ikke virker.

Vi har valgt at navngive vores switche pa en made sa vi synes de er nemme at finde rundt i, i forhold til
vores lag. Core switchen hedder SW1C for Switch 1 Core. Distribution 1 hedder SW1D, Access 1 hedder
SW1A osv..

Denne navngivning giver os switch’ne: SW1C, SW1D, SW2D, SW1A og SW2A.
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Switch’ne

SW1cC

Dette er vores Core switch. Det er en Cisco Catalyst 3550 layer 3 switch, som vi ogsa benytter som vores
router.

Denne fungere ydermere som VTP (Vlan Trunking Protocol) server, altsa det er her fra vi styre hvilke VLAN’s
vi har pa vores switche.

Den fungerer ogsa som root for STP (Spanning Tree Protocol).

Vi har desuden sat port prioriteten pa Gi 0/1 og Gi 0/2 til 16, for at veere sikker pa at hvis disse linjer er
oppe, sa skal det vaere dem som bliver benyttet i stedet for krydskablerne, da disse er Gigabit porte, hvor
de andre 48 er 100mbit. Grunden til vi har sat dem til 16 er fordi vaerdien som standard er 32, og det er

laveste prioritet fgrst.

SW1D og SW2D

Disse to er distributions switche, dvs. de forbinder access laget med core laget. Det er begge Cisco Catalyst
3548 XL.

Disse er konfigureret som VTP klienter, dvs. de kan ikke oprette/aendre/slette VLAN's, det er kun vores VTP

server der kan det.

SW1A og SW2A

Disse to er access switche, det er her vi kobler klienterne og serverne pa. Det er begge Cisco Catalyst 3548
XL.

Vi har bestemt os for at benytte SW1A til serverne ogsa vil vi benytte SW2A til klienter, her i blandt vores

tradlgse brugere.

Forbindelse til switch’ne
Der er sat telnet adgang op til alle 5 switche med kodeord p3, via ”line vty 0 15”.

Tradlgst
Vi har valgt at saette et Access Point op, sa vores netvaerk kan tilgas tradlgst.

Vores access point er af maerket TrendNet, og benytter en retningsbestemt antenne for at give bedre signal
i den retning hvor vi skal bruge det.

Opsatning af access point

Access pointet er navngivet GreenClassAP, og kgre med et SSID der hedder Green Class.

Det har vi valgt at kryptere med WPA2-PSK. Fordi vi mener det er det sikreste at benytter pt.

Det kgre pa IEEE 802.11g, frekvens 2.4Ghz, samt vi benytter kanal 8.
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VLAN

Vi har valgt at ggre brug af 10 VLAN’s. Ud af disse 10 er 7 af dem til forskellige afdelinger, og de sidste 3 er
til det native VLAN, altsa her hvor vores switche fysik sidder pa, samt ISA serveren. Derudover har vi et til
serverne og et til de tradlgse brugere. Disse VLAN’s har nummerne 1, 5, 10, 11, 12, 13, 14, 15, 16 og 20.
Via DHCP far klienterne pa afdeling VLAN’ne (10-16 og 20) automatisk en IP adresse, samt konfiguration af
DNS- og WINS server samt default gateway.

De far en IP adresse der svare til det VLAN nummer de er pa. IP adressen ser saledes ud 10.0.vlanummer.x
For eksempel sidder man i IT afdelingen er man pa VLAN 10, her vil den fgrste der gar pa fa adressen

10.0.10.20. Sidder man i ledelsen vil man fa 10.0.15.x.

VLAN Oversigt

Navn Nummer Beskrivelse

native 1 Routere og Switche (management)
Servere 5 Servere

It 10 IT

AdmOko 11 Administration og @konomi
SalgMark 12 Salg og Marketing
KundeService 13 KundeService

Arkitekter 14 Arkitekter

Ledelse 15 Ledelse

Indretning 16 Indretning

Wireless 20 Wireless connections
VTP

Vi har valgt at ggre brug af den geniale funktion Cisco switche har, nemlig VTP (VLAN Trunking Protocol) der
i enkelt hed selv sgrge for at alle VLAN andringer bliver sendt ud pa alle switch’ne i VLAN domaenet.

Det er sat op sa ledes at vi har en VTP server, som er SW1C. Den styre alle vores VLAN, det vil sige at det er
her vi opretter, andre og sletter VLAN’s. De andre switche i domaenet kgre alle som VTP klienter, da disse
ikke skal kunne andre i VLAN databasen. De vil modtage og videre sende informationen som de modtager
fra VTP serveren. Der findes en type mere som vi ikke har valgt at ggre brug af, dette er den transperante.
Den er en "selvstaendig server” dvs. man kan tilfgje, rette og slette VLAN’s pa denne, men det vil kun
pavirke denne switch. Den vil dog heller ikke tage imod information fra VTP serveren, dog vil den stadig

videre sende informationen videre rundt i VTP domaenet. Vores VTP domane hedder GreenClass.
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Operativ Systemer

DCO1

Generelt
DCO1 fungere som Domain Controller i vores setup til Green Class. Vi har valgt at lave en Domain

Controller, da vi synes det er vigtigt at samle og styre vigtige ting fra et centralt sted. P4 DCO1 finder vi bl.a.
AD’et, DHCP og DNS, som jo alle 3 er meget vigtige ting at have styr pa og det ggr en Domain Controller jo

ganske godt.

DCO1 erinstalleret pa en Fysisk server med Windows Server 2003 R2 Enterprise, hvorefter der sa er blevet
installeret rollerne; Domain Controller (Active Directory), DNS, DHCP og WINS. Vi har valgt en 2003 udgave,
da det er det vi har beskaftiget os med i vores skole undervisning og derfor noget vi kender til. Vi har valgt
den lidt sikre lgsning, frem for at vaelge en Server 2008, fordi DCO1 er en meget vigtig server i vores setup til
Green Class.

Det er meget vigtigt at DCO1 fungere, da den bruges til og af sd mange ting. F.eks. mange af de andre
servere bruger bl.a. den som DNS server. Og for klienterne, der bruger den til at fa deres IP adresser via
DHCP og til at styre rettigheder for f.eks. filer og mapper. For Exchange serveren er DCO1 meget vigtig da

den star for valideringen af brugerne. (For mere info se evt. bilag 5)

AD

Generelt
Pa vores Domain Controller finder vi selvfglgelig AD’et hvor bl.a. Green Class medarbejdere skal have deres

egen bruger oprettet. AD’et skal styre rettighederne for Green Class, sa der ikke er nogle som kommer til
f.eks. at abne dokumenter som de ikke burde se. Derfor vil vi oprette mapper til de enkelte afdelinger, sa

hver afdeling har deres egen mappe, som felles gemmested for dokumenter m.v..

OU’er
Vi har fgrst og fremmest valgt at lave et OU der hedder Green Class. (Se billede pa naeste side.) Dette OU

bruges til at samle de ting som vi opretter til Green Class, som ikke fglger med installationen af Active
Directory. Det har vi sa underopdelt i Brugere, Grupper, Servere og Workstations. OU’et Brugere er sa igen
opdelt i Admins og Afdelinger. | OU’et Admins findes IT afdelingens administrator brugere, som har fulde

rettigheder pa f.eks. alle servere og mapper. Under Afdelinger finder vi et OU til hver afdeling hos Green
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Class plus et OU til Ledelsen. | hvert af disse afdelings OU’er findes brugere til de medarbejdere der hgrer til
afdelingen. Bemaerk at IT afdelingen har 2 brugere pr. mand. En almindelig bruger, som de bruger til at

logge pa f.eks. deres pc’er og mail, og en administrator brugere som brugeres nar der skal laves andringer

pa bl.a. servere. Denne opdeling har vi valgt £# Active Directory Users and Computers

for bl.a. at kunne holde styr pa hvornar de er < File dction  Yiew Window  Help
pa for at arbejde pa en server og hvornar de Anlling | | & | £ | L&

@ Active Directory Users and Computers [de0l. Greendlass. local]
[+ Saved Queries

Dermed er det nemmere senere at bruge -8 GreenClass.local

=-[L7 Builkin

|:| Compukers

(€3] Domain Controllers

t Cl FareignSecurityPrincipals

er inde for at lave @&ndringer i opsatningen.

f.eks. Event Log til at se hvad der kunne have

skabt et problem eller en fejl. Navngivningen

af administrator brugerne sker ved at tage 5@ areen Class
EI@ Brugere
admin + brugernavn. Dvs. at hvis o[ Adrins

=25 AFdelinger

brugernavnet for den almindelige bruger er (2] Administration og Skanomi
peter, sa er administrator brugernavnet Rrapt

[ Kunde Service
adminpeter. --[&5] 5alg og Marketing

-] Arkicekrer

--[&] Indretning
OU’et Grupper bruges til at holde styr pa alle (il Ledelse

(&3] Grupper

Green Class’s grupper, bade med og uden (&3] Servers

) ) } (&3] Workstations
mailadresser tilknyttet. Der findes bl.a. 1-{Z5] Microsoft Exchange Security Groups

-0 Users

grupper til de enkelte afdelinger, der alle er

Universal grupper, da de ogsa skal bruges som mailgrupper. Og Exchange 2007 vil kun acceptere grupper
der star til at veere Universal. Derudover har vi valgt at oprette grupper som styre rettighederne til at kunne
abne forskellige programmer, for bl.a. at kunne styre hvilke og hvor mange licenser Green Class skal
investere i til de forskellige programmer. Et eksempel kunne vaere en gruppe der hedder Office, sa det kun

er medlemmer af denne gruppe som kan bruge programmerne i Office pakken.

| OU’ne Servere og Workstations skal bruges til at placere servere og medarbejdernes Pc’er, som er meldt

ind i domaenet greenclass.local, et samlet sted i AD’et.

GPO’er generelt

F@rst og fremmest har vi valgt at installere og bruge Group Policy Management, da vi mener det er med til

at give et rigtig godt overblik over de GPO’er vi har lavet og for den sags skyld vil lave i fremtiden.
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Vi har valgt at bruge GPO’er, fordi de er gode til at lave og styre forskellige indstillinger for brugerne. Vi vil

komme ind pa nogle af de forskellige GPO’er i Ipbet af rapporten. Dvs. de bliver beskrevet sammen med det

de bruges til eller sammen med. Men vi vil da lige naevne et par stykker her.

F@rst har vi lavet en policy som gaelder for alle almindelige bruger, som ggr at de alle far det samme

baggrundsbillede. Og dertil ogsa at de ikke kan sendre pa denne indstilling.

Deszktop/Active Dezktop

Policy
Active Desktop YW allpaper
Wallpaper Mame:
Example: Uszing a local path: C:hwwindowshwebwallpapershome. jpg
Example: Using a UMC path: “\ServerhSharehCorp.jpg
Wallpaper Style:

Policy
Allow only bitmapped wallpaper
Dizable Active Desklop
Enable Active Desktop
Allows HTML and JPEG *#allpaper

Policy
Prahibit changes

Setting
Enabled
WWESON . Greenclazs. localhShareshdefaultuwwallpaper. jpg

Stretch

Setting
Dizabled
Dizabled
Enabled

Setting
Enabled

Som det kan ses sa ligger baggrundsbilledet i et share pa serveren FS01, fordi her har alle brugere adgang

til.

Sa har vi ogsa lavet en policy som opretter nogle centrale links/favoritter i deres Internet Explorer. Det er

f.eks. links til deres Intranet, hjemmeside og OWA. (Se billede her under)

Internet Explorer Maintenance
URLz/Important URLs

MHame

Hame page URL

Search bar URL

Orline suppart page URL

URLs/Favorites and Links

Policy
Flace favarites and links at the top of the list in the order specified below
Delete existing Favortes and Links, if present
Delete existing channels, if present
Favorites
I anne
Green Class Intranet
Green Clazs Website
D okurmentations wiki

hide
hide
IJRL
hittp:/Yge. nuhuus. eudintranet
Mot configured
Mat configured
hide
Setting
Enabled

Mot configured
Mot configured

URAL

hitp:/4ge.nyhuus. eudintranet
hittp: /g nphuus.eu
hitp:/4ge.nyhuus. euddoku

O https: A enchange. greenclass.local/owa
google hittp: A v, google. di
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DNS

Pa DCO1 har vi ogsa installeret DNS, som styrer DNS for alle vores servere. Vi har opsat alle serverne i
DNS’en med bade forward og reverse lookup zoner. Det betyder bl.a. at alle serverne kan tilgas via deres
navn + .greenclass.local, f.eks. dcO1.greenclass.local.

Dog er det sadan at hvis man laver en reverse lookup for web01’s IP adresse, sa vil man fa at vide at det er
gc.nyhuus.eu. Det er fordi vi har sat det op sa man kan tage de 3 websites pa web01 ude fra internettet.
Alle DNS opslag som ikke omhandler greenclass.local eller gc.nyhuus.eu, bliver sent videre til openDNS.org

via deres 2 IP adresser 208.67.222.222 og 208.67.220.220.

DHCP

DCO1 fungere ogsa som DHCP server, og dermed den som tildeler IP adresser til de forskellige klienter. Der
er fgrst og fremmest lavet scopes til de forskellige VLAN’s, ud fra princippet VLAN YY’s scopes starter ved
10.0.YY.20 og slutter ved 10.0.YY.254. Dertil kommer at 10.0.YY.1 er default gateway. DCO1’s IP adresse
(10.0.5.3) er sat som bade WINS server og DNS server.

9 pHCP

File  Action Yiew Help

= | BE DR @

@ DHCP Scope Options

=l [f& do0l.greenclass.local [10,0.5.3
E:ICI Sfu:upe [10.0.1.0] 'nEIanl | Dption Marme Yendaor YWalue
: o @nm Router Standard 10.0.1,11

([ Address Pool
Qi'l Address Leases ﬁﬂﬂﬁ CMNS Servers Standard 10.0.5.3

EE R eservations ﬁsﬂ-ﬁ WINSIMEMNS Servers Skandard 10.0.5.3
ﬁﬂﬂhﬁ WINS/MET Mode Twpe Standard xS

----- Scope Cpkions
F-_7] Scope [10.0.5.0] Wans
F-{_7] Scope [10.0.10,0] ¥lani0
F-{_7 Scope [10.0.11.0] ¥lani1
-7 Scope [10.0.12.0] ¥lanlz
-7 Scope [10.0.13.0] ¥lan13
F-{_7] Scope [10.0.14.0] ¥lan14
F-{_7] Scope [10.0.15.0] ¥lanis
F-{_7] Scope [10.0.16.0] ¥lanls
F-{_7] Scope [10.0.20.0] ¥lanzo
l:E Server Options

oy B oy O oy O o O o O oy O oy O oy B oy |
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ISAO01

Generelt

ISAO1 kgre pa en fysisk server med Windows Server 2003 R2 Enterprise, og herpa er sa installeret ISA

Server 2006 Enterprise.

Vi har valgt ISA, primeert af den arsag at det er det vi har laert igennem et valgfrit speciale fag. Vi synes ISA

er et rigtig godt veerktgj til
firewall og cache
handtering. Vi havde ogsa
overvejet at benytte
pfSense hvilket er baseret
pa linux, men det gik vi fra
igen af den arsag er der ikke
rigtig var nogle af os der
kender ret meget til linux.
Mere info om serveren

findes i bilag 6.

Netvaerk

3-Leg Perimeter

Local Host

“—______— Perimeter Network

Internal Network

Vores netveaerk er bygget op som det ses her pa billedet herover, nemlig med en Intern zone (LAN), en

Ekstern zone (WAN) og en DMZ zone hvor servere som skal kontaktes fra WAN findes.

Netvaerks regler

Vi har i alt 6 forskellige netveerks regler, heraf er de fire router og de sidste to er nat.

e Localhost Adgang — Localhost => All protected networks via ROUTE

e VPN adgang til LAN — VPN => Internal (LAN) via ROUTE

e LAN og VPN adgang til DMZ — LAN, VPN => DNZ via ROUTE

e DMZ adgang til LAN og VPN — DMZ => LAN, VPN via ROUTE

e DMZ adgang til eksternt (WAN) — DMZ => WAN via NAT

e LAN og VPN adgang til eksternt (WAN) LAN, VPN => WAN via NAT

Green Class A/S
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DMZ

Vi har valgt at benytte en DMZ zone fordi vi mener det giver os mere sikkerhed i vores netvaerk.
Her har vi valgt at placere Web, Exchange samt vores tre terminal servere, da det er servere man skal

kunne tilga ude fra.

Firewall

Firewall er en rigtig god beskyttelse overfor trusler ude fra, sa vel som inde fra ogsa.

Vi har blokeret stort set alt i vores firewall. Der er aben for internet sider (port 80) fra DMZ og LAN, sadan
sa folk har adgang til at se diverse hjemmesider. De har ogsa adgang til FTP pa port 21. Samt at de har
adgang til Messenger.

Vi har en lille 3bning for DNS hvilket ggr at vores DNS server (DC01) og kun DCO1 har adgang til at kontakte
openDNS.org pa 2 IP adresser som er 208.67.222.222 og 208.67.220.220, ellers er alt andet DNS ud af til
blokeret. | mellem DMZ og LAN har vi DNS aben fra DMZ og til DCO1. ISA servere i sig selv benytter ogsa
vores interne DNS server for at den skal kunne tilga alle vores egne servere via deres DNS navne.

Hvad angar DHCP sa har vi tilladt ISA serveren og kun den, at modtage DNS fra det eksterne netveerk, sa
den kan modtage IP opsatning fra vores ISP. Internt har vi abnet DHCP relay fra LAN til DMZ og DHCP
request fra DMZ til LAN.

Publishing

Web01

Web01 er host for vores 3 hjemmesider. Denne er publiceret via ISA serveren sa den kan tilgas ude fra. Den
er sat op til at lytte pa port 80 og 81. Grunden til vi har sat port 81 pa er at port 80 allerede routes videre til
ebokz.dk, en af skolens hjemmesider der ogsa gar gennem samme router.

Den er ydermere sat op til kun at vise hjemmesiden hvis den bliver tilgaet via gc.nyhuus.eu, 87.63.202.202

(Skolens WAN IP), 192.168.1.10 (ISA01’s WAN IP), www.greenclass.local og web01.greenclass.local.
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Exchange

Det var ogsa meningen at Exchange serveren skulle publiceres, men pa grund af problemer med at fa
forwardet portene i skolens router, sa er dette ikke muligt. Dog er ISAO1 sat op sa hvis der ikke var
problemer med routeren sa vil Green Class medarbejderne ogsa kunne oprette forbindelse til deres
Exchange profil via en Outlook 2007 klient fra f.eks. en hjemme pc. Eller de vil kunne bruge webmail OWA,

som fglger med Exchange 2007.

Cache
Der er sat cacheing op, med en stgrrelse pa 5GB. Der er lavet en GPO der ggr at brugere automatisk vil blive

sat op til at benytte ISA serveren som Proxy.

User Configuration [Enabled) hide
Windows Settings hide
Internet Explorer Maintenance hide
Browser User Interface/Customized Title Bar shaow

hide

Connection/Proxy Settings

Enable proxy seftings

Pratocol Server Port
HTTP 15401, GreenClass. local 2080
Secure 15401, GreenClass. local 20an
FTP 15401, GreenClass. local 20an
Gopher 15401, GreenClass.local anan
Socks 15401, GreenClass. local 20an
E xceptions: Do not use proxy server for addreszes beginning

with

Do not use proxy server for lacal (intranet] Enablzd

addiesses

VPN
Der er mulighed for at tilga LAN netvaerket ude fra via VPN PPTP. Dog mangler skolens router opsaetning

ogsa her.

Dette er meget brugbart hvis en arkitekt er ude ved en kunde, og arkitekten skal bruge noget fra sit eget
brugerdrev som ligger internt pa FS01. Ved at tilgd LAN netvaerket via VPN, vil de fa det ngjagtigt som hvis
de sad oppe pa kontoret og var sluttet til fra LAN siden af netveerket.

For at man kan logge ind VPN krzever det at ens bruger er medlem af AD gruppen Remote users, da det

kraever en godkendt bruger at tilga LAN netvaerket via VPN.
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FSO01

Generelt
FSO1 fungere som File Server, og er installeret pa en fysik server med Windows Server 2003 R2 Enterprise

som grundsten. Hertil kommer sa at vi har installeret rollen File Server.

Vi har valgt at have en File server, da Green Class gerne vil kunne tilga deres filer fra forskellige locationer.
Med en File Server kan vi samle de data som de skal bruge og tilga forskellige steder fra. Vi har ogsa valgt at
lave nogle shares og netvaerksdrev, som de kan bruge nar de vil gemme, dele og tilga data.

For mere info om serveren se evt. bilag 7.

Roaming Profiles
Flere af medarbejderne i Green Class A/S arbejder fra flere forskellige lokaliteter, og derfor skal kunne tilga

deres data ligegodt om de sa sidder ved deres stationsere pc pa kontoret eller om de tilgar TS setuppet via
RDP pa en barbar pc, har vi valgt at Roaming Profiles. Det er smart da deres data sa kun gemmes et sted,
og dermed kan de altid tilgas.

Til Roaming Profiles har vi lavet et share (en delt mappe) her pa Fileserveren, FS01, som hedder "Roaming”.
Users har rettigheden ”Change” som share permission, sa de kan tilgad og andre i mapper i sharet.
Derudover er der sa lavet NTFS rettigheder, hvor administratorer har Full Control og brugerne kun har List
Folder Contents. Dermed bliver Users last til kun at kunne se mappe strukturen.

I mappen “Roaming” bliver der sa via vores GPO "Roaming User” lavet en mappe til hver bruger den fgrste
gang de logger pa. Pa denne brugermappe har brugeren selv sa Full Control, da det er brugerens egen.
Users har ingen rettigheder, da rettighederne fra mappen Roaming ikke bliver nedarvet. Normalt vil
Administrators ikke fa rettigheder pa en Roaming Profile mappe, men via GPO har vi sagt at administrators

har Full Control rettighed. Derved kan de lave rettelser og Igse problemer for brugeren. (Se billede.)

Computer Configuration [Enabled] hide
Administrative Templates hide
System/Uszer Profiles hide
Policy Setling
Add the Adminiztrators security group to raaming user profiles Enabled

Vi har valgt kun at centraliser My Documents og Application Data, vi mener det kun er disse to der vil give
mening for medarbejderne i Green Class A/S. Man kan ogsa centralisere Skrivebord og Start Menu, men da

nogle dels vil arbejde direkte pa en Pc som er meldt i AD’et og dels pa TS serverne. Dermed vil der vaere
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installeret forskellige programmer og derfor vil Skrivebordet og Start Menuen se forskellige ud, da der vil

veere forskellige genveje til programmer mv.

Grunden til at vi har valgt My Documents er fordi det er her folk gemmer deres dokumenter mm., som de

skal altid skal have adgang til.

| Application data findes f.eks. en masse pr. bruger indstillinger til Office pakken, som bl.a. templates,

signaturer og Outlook profilen. Derfor er denne ogsa vigtig for brugerne at have adgang til, lige meget hvor

de logger pa.

Centraliseringen af My Documents og Application Data sker ogsa via GPO’en Roaming, hvor vi har lavet en

Folder Redirection af de 2 mapper, her over til FSO1. (Se billede.)

User Configuration [Enabled]
wWindows Settings
Folder Redirection

Application Data

Setting: Basic [Redirect everyone’s folder to the same location])

Path: “\Fz014%Roamings%USERMAME %25 pplication Data
Dptions

Grant user exclusive rights to Application Data
Move the contents of Application Data to the new location

Palicy Remaval Behavior

My Documents

Setting: Basic [Redirect everyone’s folder to the same location])

Path: “\Fz01%RoamingsZUSERMAME 25y Documents
Dptions

Grant user exclusive rights to My Documents
tove the contents of My Documents to the new location

Palicy Remaval Behavior

Dizabled
Enabled

Leave contents

Dizabled
Enabled

Leave contents

=
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=
o
o
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Shares og Netvaerksdrev
Udover et share til Roaming sa har vi ogsa lavet et share der hedder HomeDrives og et der hedder Grupper.

HomeDrives bruges til at give de forskellige brugere deres eget lille drev hvor de kan gemme data. Dette

drev bliver lavet via en indstilling pa hver bruger i ad’et.

Home folder

" Local path: I

&+ Connect: ILI: j T I'\'\FSEH.GreenEIass.IDcal'\HnmeD

Under sharet Grupper findes en mappe til hver afdeling, og disse mapper bliver fordelt til brugerne ud fra

hvilken afdeling de hgrer til. Disse drev bliver tildelt via en GPO som starter et script nar brugeren logger

°

pa.
User Configuration [Enabled) hide
Windows Settings hide
Scnpls hide
Logon hide
Hame Parameters

\wEreenClass.local\WETLOGONALedelse. bat

Et eksempel pa et script:

@ECHO OFF

set group=Ledelse

NET USE K: "\\FS01.GreenClass.local\Grupper\%group%" /PERSISTENT:NO
EXIT
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WSUS

WSUS (Windows Server Update Services) er et genialt vaerktgj, det g@r at vi kan ngjes med at downloade

opdateringer til kun en server, denne server sgrger sa for at alle servere og klienter i vores netveerk bliver

holdt up to date, vi kan 100 % selv bestemme hvilke opdatering vi vil have via WSUS administrationen.

Dette spare os for en masse trafik pa WAN siden, som vi har det nu har vi en forbindelse til Microsoft det er

vores FSO1 hvorpa WSUS ligger, den synkronisere kl. 02:00. Altsa pa et tidspunkt der ikke er nogle brugere

pa internettet, sa den fungere helt ugenert. | stedet for at vi havde alle 10 servere samt alle klienter direkte

pa Microsoft update, sa ville der lige pludselig komme stort load pa internettet pa grund af opdateringer.

Vi har sa konfigureret via GPO at klienter og servere bliver opsat til at benytte vores WSUS server i stedet

for Microsoft update.

Computer Configuration [Enabled]
Adminiztrative Templates

Wind, C. s wind Update

Policy
Allovs Automatic pdates immediate installation
Allows non-administrators to receive update notifications
Automatic Updates detection frequency
Check for updates at the following
interval [hours]:

Policy

Configure Automatic Updates
Configure automatic updating:
The following settings are only required
and applicable if 4 iz selected.
Scheduled install day:
Scheduled install time:

Policy

Delay Restart for scheduled installations
‘wait the following periad before
proceeding with a scheduled

restart [minutes):

Policy
['o not adjust default option to ‘Install Updates and Shut Down' in Shut Down Windows dialog box
Do ot display ‘Install Updates and Shut Down' option in Shut Down Windows dialog box
Enable client-side targeting
Target group name for this computer

Policy
Mo auto-restart for scheduled Automatic Updates installations
Fie-prompt for restart with scheduled installations

Wit the following period before

prompting again with a scheduled

restart [minutes):

Policy

Specify intranet Microzoft update service location
Set the intranet update service for detecting updates:
Set the intranet statistics server.
[example: http:/Antranetpd0l)

=
(=N
3

=
(=N
&3

=
(=N
&3

Setting
Enabled
Disabled
Enabled

8

Setting
Enabled
4 - Auto download and schedule the install

0 - Every day
03:00

Setting
Enabled

a0

Setting
Enabled
Disabled
Enabled
Servere

Setting
Disabled
Enabled

5

Setting

Enabled
hitp://10.0.5.5
hitp://10.0.5.5

Green Class A/S

Side 21 af 60

Gruppe: Mads Buhrkal, Palle Biirckel, Christian Nyhuus og Simon Elgaard Sgrensen



wuP01

Generelt
WUPO1 fungere som overvagningsserver, og er placeret i vores LAN miljg. Dvs. at den bruges til at overvage

vores andre servere og switche. Grundlaeggende overvager den ved at WUPO1 henvender sig til serverne og
switch’ne, for at checke om de svarer som de skal ud fra hvad der er sat op af overvagning.

Vi har valgt at have en overvagningsserver, da vi mener at det er vigtigt for en IT afdeling at vide om servere
og switche fungere. Vi synes det er vigtigt at man holder gje med vigtigt services, protokoller og porte. Man
kan jo have et website som bare skal veere kgrende, da hele virksomheden bygger pa f.eks. nethandel,
bestillinger og/eller reklame via websitet. Eller maske er det super vigtigt at firmaet altid kan modtage
mails, ellers mister de maske ordrer.

Med overvagning kan man selvfglgelig ikke undga at der kommer nedbrud, men nede tiden vil med
sandsynlighed veaere noget kortere. Tiden vil veere mindre, da IT afdelingen ikke fgrst reagere nar brugere
har henvendt sig, ang. fejl, men sa snart de far en alarm sa kan de begynde fejlfinding og fejlretning.

Hos Green Class A/S er det selvfglgelig vigtigt at deres website www.greenclass.local virker sa bade nye og

gamle kunder kan finde info og hjaelp. Derudover sa skal Exchange serveren jo ogsa kunne modtage og

sende mails, da medarbejderne kommunikere meget bade internt og eksternt via mail.

Display Mame Host Mame Adddress = | Device Type Skakus

= e 10.0.1.1

B 5wt SWwWilC 100111 Switch

O swiD Swilh 100124 Swaitch

B sw2h Shwi20 10.01.22 Swaitch

B 54 [Servere) S A, 10,013 Switch

B 28, [Klienter) Sha 2, 10.01.32 Switch

Bl dc01._greenclass.local dc1.greenclasz. local 10053 Windows 2003 5.
B 201 .greenclass. local f=071.greenclazs. local 10055 Windows 2003 5.
Bl ycenter.greenclazs local  vcentergreenclasslocal  10.0.5.10 Windows 2003 5.
Bl 15401 [DMZ interface] 5401 greenclazs. local 17216.1.1 Windows 2003 5.
Bl web1.greenclass.local web1.greenclass local 17216.1.3 Weh Server

IO tzsb_greenclass_ local tzzb. greenclasz. local 1721614 Windows Server
Cl ts01_greenclass.local t=1. greenclasz. local 1721615 Windows Server
Il 1502 greenclass.local t=2. greenclasz. local 1721616 Windows Server
Bl exchange.greenclass_ local exchange greenclass.local 172.16.1.8 E mail zerver

B esx01.greenclass.local eznll. greenclazs. local 17216110 Linus Server

Bl 15401 (WAN interface] 54070 greenclazs. local 192168110 Windows 2003 5.

Vi har valgt at arbejde med overvagningsprogrammet WhatsUp Gold, da der i vores gruppe er lidt erfaring
med at arbejde med det til dagligt. Det er forholdsvis simpelt og sa kgrer det pa en Windows platform, og

Windows er det vi i gruppen har mest kendskab til og har arbejdet med i skoletiden.
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Opsztning generelt
Vi har installeret WhatsUp Gold pa en fysisk server med Windows Server 2003 R2 32 bit Enterprise. Den er

installeret pa en fysik server og placeret i vores LAN miljg. Det er den fordi den kun skal kommunikere med
interne servere og skal altsa ikke hverken modtage eller sende data via Internet.

Der er ikke installeret noget ud over en almindelig Enterprise installation af Windows Server 2003. Dog
installerer WhatsUp Gold selv en Microsoft SQL Server 2005 Express Edition. For mere info om serveren sa

se bilag 8.

Servicevindue
Vi har valgt at have et tidsrum hvor vores servere ikke bliver overvaget, og her har vi valgt tidsrummet

mellem kl. 16:00 og kl. 08:00 naeste morgen pa hverdage. Samt servicevindue hele weekenden. Det har vi
fordi det er mellem tidsrummet kl. 08:00 og kl. 16:00 at vi arbejder pa serverne, og derfor her vi har brug
for at vide om der skulle veere problemer pa en eller flere af serverne. F.eks. har det vaeret en fordel da vi
skulle lukke ned for nogle ting i firewall’en pa ISA serveren. Sa kunne vi nemlig hurtigt fa et overblik over

om der var noget vi hvad lavet forkert eller bare lige glemt at taenke pa.

Normalt vil man bruge et servicevindue til at genstarte serveren efter f.eks. at den har faet installeret

opdateringer eller til at opgradere serveren med flere RAM eller anden hardware.

Hvis dette nu ikke var et skoleprojekt, men rent faktisk var et setup i en rigtig virksomhed, sa vil
servicevinduet nok ikke vaere sa stort. Her vil vi have valgt et mindre servicevindue om natten. Det kunne
f.eks. have vaeret fra kl. 00.00 til kl. 06:00, da der formentlig ikke er nogle som vil skulle bruge serverne i
dette tidsinterval.

Man kunne jo ogsa lave et differentieret overvagningssetup, hvor man havde forskellige servicevinduer, alt
efter hvilken type server det er. F.eks. kunne vores TS servere godt have et forholdsvis stort servicevindue, i
forhold til vores mail og web-server der gerne skal have et sa lille servicevindue som muligt.

Vigtigst af alt er det at servicevinduet passer til vigtigheden af serverne, og hvornar de bruges.
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Alarmer

Vi har valgt at IT afdelingen skal modtage alarmer via mail og SMS, for at sikre at alarmerne ikke bliver

overset ogsa selvom de ikke lige er ved deres Pc og dermed deres mail.

Mailadresserne og
"mobilnummerne” er
samlet i en alarm policy i
WhatsUp. Denne policy er
sa sat pa de enkelte ting
man vil overvage. Hvad der
bliver overvaget kan ses i
bilagene med serverdoc for

de enkelte servere.

@ Edit Action Policy [ ] |

Palicy name:

I Green Class

Actions in the policy: Hi lp I Il Down |
State Change Action Type | Action ko Perform | - add. . |
Tl Up E -mail Action Simon — |
Ol Up E -mail Action Simon - $ms —
Cl g E-mail Action MHuhuug Remove. .. |
Cl g E-mail Action Myhuusz - sms
El up E-mail Action Falle
El up E-mail Action Falle - zmz
Clup E-rnail Action M ads Cancel |
Cl up E-mail Action Mads - smz
Dl Down E-rnail Action Sirnon LI Help |

[~ Only execute first action (for each state)

Mail og SMS opsatning

For at kunne sende mails ud fra WhatsUp, sa skal man bruge en SMTP server. Her bruger vi Exchange

serveren, da den jo heldigt nok har til formal at sende mails ud.

For at kunne sende SMS’er ud, sa skal man bruge en SMS gateway, for at sende ud pa mobilnettet. Vi har

ikke nogle sms gateways ved handen, sa vi har valgt at bruge en service ude i byen. Servicen kommer fra

hosting firmaet DIR A/S, og fungere ved at man sender en mail til en mailadresse hos dem og sa bliver

mailen sendt videre som en SMS.

Green Class A/S
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ESX01

Generelt
ESX01 er en VMware ESX 4.0, og dermed en 64 bit maskine. Den bruges som host for alle de virtuelle

servere, som vi har valgt at Green Class skal have i deres setup. Info om serverens hardware kan findes i
bilag 9.
Vi har valgt at buge virtuelle servere, da vi klart mener at det er fremtiden, at kgre virtuelt. Det er nemt lige

at lave en ny server, lave redundans eller backup af hele servere.

Netvaerk
ESX01 har et Storage hvor alle de virtuelle servere har deres logiske diske pa. Herunder ses et billede over

hvordan de 5 servere er forbundet. ”Server 2003x64 R2” og “Server 2008ny” er templates, og er derfor ikke
kgrende. Disse findes for at man hurtigt kan saette en ny server op, hvis der skulle blive brug for det. Hvis

f.eks. firmaet far flere medarbejdere og de derfor far brug for en ekstra TS server.

& S )
Server 2003 x64 R2 502 172.16.1.10

Server 2008ny Exchange
torage
S S
TSSB (3 TS01
Gp
WEBDT
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Virtuelle server
Vi har valgt at det er de servere som skal vaere i DMZ’en der skal vaere virtuelle. Dvs. at fglgende servere er

virtuelle:

Exchange
WEBO1
TS01
TS02
TSSB

vCenter

Generelt

vCenter er en fysisk server med Windows Server 2003 R2 Enterprise, hvor der er installeret vCenter server,

fra VMware ESX 4.0. Vi har valgt at installere vCenter, da det giver nogle flere muligheder end bare at tilga

ESX server direkte via vSphere Client. Det giver mulighed for at se flere ESX server i samme vSphere Client,

og nem mulighed for at genstarte ESX serveren. Se evt. ogsa bilag 10 for mere info.

Vietual Machines Wirb sl Machines Wirtual Machines

'rm ur fer " i 1

ooooo|nonno)| oo
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Web01

Generelt
Web01 er som navnet naesten siger det selv, en web server. Den er installeret op pa en virtuel server med

en Windows Server 2003 R2 64 bit Enterprise.

Vi har benyttet os af et gratis CMS systemer der hedder Joomla til vores offentlige hjemmeside. Joomla er
lavet i PHP.

Vi har derudover et intranet som er baseret pa blog systemet WordPress som ligeledes er lavet i PHP, her
kgre vi LDAP opslag imod vores Windows AD (DCO01) for at kan benytte vores AD brugere til at logge ind pa
intranettet med. Er man medlem af vores Green Class Administrators gruppe i AD’et, vil man automatisk
blive administrator pa intranettet.

Vi har som vores sidste hjemmeside ogsa en dokumentation som kgre pa dokuwiki, hvilket er en lille
version af et wiki system. Da de plugins vi kunne finde til LDAP opsalg med AD ikke rigtig havde nogle
bruger styringer valgte vi ikke at bruge dette, da det kun er folk i IT afdelingen der skal have adgang til
denne dokumentation.

Det er muligt for os at benytte LDAP opslag til alle vores hjemmesider hvis vi har behov for det.

Websites
Intranet — http://gc.nyhuus.eu:81/intranet/ ude fra inde fra virker http://gc.nyhuus.eu:81/intranet ogsa.

Hjemmeside — http://gc.nyhuus.eu:81 ude fra inde fra virker http://gc.nyhuus.eu ogsa.

Dokumentation — http://gc.nyhuus.eu:81/doku/ ude fra virker http://gc.nyhuus.eu/doku/ ogsa.

Opsztning
Vi har sat vores webserver op ved brug af programmet WAMP Server 2 som indeholder Apache, PHP, MySq|l

og PHPmyAdmin. Grunden til dette er at vi havde nogle udfordringer med at fa PHP til at fungere med LDAP

opsalg pa IIS. For mere info se bilag 11.
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Exchange

Generelt
Som navnet siger sa funger denne server som en Exchange server, som skal bruges som mailserver for

Green Class. Det er en Exchange Server 2007 udgave, som ligger oven pa en virtuel server med Windows
Server 2008 Enterprise 32 bit. Se evt. bilag 12 for mere info om serveren.

Vi kunne have valgt bare at installere en POP3 mailserver, men i dagens arbejdsliv bliver mail mere og mere
vigtigt og skal kunne mere og mere, og derfor har vi valgt at bruge Exchange. Her kan en bruger f.eks. have
flere mailadresser tilknyttet og man kan ogsa have grupper med mailadresser, sa flere kan modtage den
samme mail. Med Exchange far man ogsa kalender og dertil deling af kalender. Man kan ogsa lave

ressourcer, sasom mgdelokaler og andre ting som kan/skal bookes.

Opsztning
Forst og fremmest skal det siges at vi godt ved at man ikke bgr installere Exchange 2007 oven pa et 32 bit

Operativ System, da det ikke er supporteret. Men vi havde kun en 32 bit udgave af Windows Server 2008,
og Microsoft skriver selv at det fint kan bruges til studie og test. Derfor valgte vi at det godt kunne ga an til
dette skoleprojekt.

Fra den ene bekendelse til den anden. Grundet at ESX01 ikke kunne fa flere RAM, sa har Exchange Serveren
ikke faet nok RAM til at kunne kgre ubeklageligt, men den fungere ganske ude maerket. Lidt langsom at

arbejde pa men den virker. | et normalt setup vil der selvfglgelig skulle flere RAM til.

Brug af Exchange
For at Green Class kan bruge deres Exchange, sa er der lavet en opsatningsguide til Outlook 2007 til dem.

(Se bilag 4) Den hjzelper dem trin for trin med at saette en profil op, sa de kan bruge deres Outlook 2007 til
at sende og modtage mails.

Derudover kan de tilga webmail via linket https://exchange.greenclass.local/owa , hvor de kan logge ind

med brugernavn og password.
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TSxx

Generelt
Vi har valgt at Green Class skal have et Terminal Server setup, sa de pa den made kan arbejde hjemmefra

eller via deres barbar Pc, nar de er pa farten. TS servere ggr jo at det er nemt at komme til at arbejde bare
man har en internetforbindelse. Sa kan man nemlig via RDP og Windows klienters mstsc oprette
forbindelse til serveren og dermed arbejde med firmaets programmer og data, stort set som var man
tilstede med kollegaerne.

Vores TS setup bestar af 2 Terminal Servere, eller front ends om man vil, en Terminal Server Session Broker
og sa File Serveren med Roaming Profile datene. Derudover kan det taenkes at der maske skal en DB/SQL
Server til, hvis Green Class’ gkonomi system krzaever det, men det har vi ikke taget med i vores setup.

Alle TS Servere er virtuelle servere, med Windows Server 2008 Enterprise installeret. 2008 er valgt da den
netop har Session Broker rollen som en del Terminal Server, den findes ikke 203.

Her skal det sa igen naevnes at der ikke er nok RAM i ESX01, og derfor har iseer TSO1 og TS02 ikke RAM nok
til at kunne fungere ordentligt i virkeligheden. Men det gar lige i vores “test” setup, da der ikke er mere end
et par brugere pa serverne ad gangen.

Mere info om alle tre TS Servere findes i bilag 13, 14 og 15.

TS01 + 02 (Front Ends)

TS01 og TSO2 er de 2 servere som Green Class’ medarbejdere skal logge pa via RDP, nar de ikke er pa
firmaets adresse. Her vil de kunne finde de ting som de ogsa bruger nar de ikke er pa farten. Her snakker vi
Office pakken, deres mail og evt. @konomi system. Derudover kan de selvfglgelig finde deres data via

shares mv. til File Serveren (FS01).

Opsaetning
Efter installation af Server 2008, sa er Terminal Server rollen installeret. For at kunne bruge en Session

Broker sammen med sine front ends, sa skal man saette de forskellige servere op til at bruge Session

Brokeren.
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Properties |
' Generall Licenzing T3 Session Braoker I

¥ Juoin a fam in TS Session Broker

T5 Seszion Broker zerver name or IF address:
[17216.1.4

Farm name in TS Session Broker:
| TSFARM

v Participate in Sezsion Broker Load-Balancing
Relative weight of thiz zerver in the farm
{100 =

¥ Use P address redirection [recommended)

Clear thiz check box anly if pour laad balancer supparts the
uze of TS Sezsion Broker routing fokens.

Select P addrezzes to be uzed for reconnection:

IP Address | Metwork, Connection
1721616 Local Area Connection

Clients running Remate Dezkiop Connection 5.2 and earlier will uze
anly the firgt [Pvd address.

] I Cancel Apply

F@rst skal man fortzelle hvilken server der er Session Broker, vi har gjort det ved at taste IP adresse for TSSB.
Sa skal man give TS farmen et navn, og her har vi valgt TSFARM. Relative weight har betydning for hvordan
Session Brokeren skal fordele RDP forbindelserne pa de forskellige front ends. Er de ens sa fordeles de lige.

Er de forskellige sa fordeles de veerdier man veelger.

TSSB (Session Broker)

TSSB fungere som Session Broker, dvs. at den fordeler brugerne p3, i vores tilfeelde, de 2 TS servere. Det ggr
den bl.a. ved at kigge pa de 2 serveres load. Det er f.eks. RAM og CPU forbrug. Den ser simpelthen pa hvor
mange frie ressourcer serverne har og sender sa brugen hen hvor der er flest frie ressourcer. Derudover
kan man selv, som skrevet lidt tidligere, saette nogle indstillinger som ggr at den ene server far flere

brugere end den anden.
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Udover at fordele brugere, sa kan Session Brokeren ogsa finde ud af, hvis en bruger har en disconnect
session pa en af serverne og sa forbinde brugeren til den igen, nar der igen bliver logget ind, sa brugeren

ikke far endnu en session.

Opsztning
Efter installation af Server 2008, sa er Terminal Server rollen installeret. Derudover er der installeret rollen

TS Session Broker, for at den kan fungere som det. Herefter skal TS serverne tilfgjes til Session Directory
Computers local group pa Session Broker serveren.
I DNS er der lavet records som peger ts.greenclass.local ind pa de 2 IP adresser som TSO1 og TS02 har, og

dermed kan man fange TS farmen ved at lave en RDP til ts.greenclass.local.
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Serverdoc

Vi har valgt at lave dokumentation over alle serverne, da vi finder det meget vigtigt at der er styr pa
dokumentationen. Vi har valgt at kalde det for Serverdoc, og de er tilfgjet denne rapport som bilag.
Serverdoc er en god made at holde styr pa sine servere, iszer i en fejlfindingssituation, sa man har noget at

ga ud fra.

Serverens formal
Dette afsnit beskriver hvilket formal serveren har, eller sagt med andre ord, hvilken rolle den har i det setup

vi nu har lavet til Green Class.

Serverens afhaengighed

Her beskrives hvis serveren er afhaengig af andre servere, f.eks. hvis en anden server skal vaere kgrende for
at denne server virker.

Serverinfo
Her skrives info om hardware. Dvs. bl.a. server type, RAM, Diske og CPU.

Netvaerk
| dette afsnit skal der beskrives Netkort(ene)s IP info og evt. manuelt tilfgjede router.

Operativ System
Her noteres hvilket Operativ System der kgrer pa serveren.

Server Roller
Her skal notes hvilke Roller der er installeret, hvis det er en Windows Server.

Software
| dette afsnit vil der blive skrevet det software der er installeret udover standart fra Server installationen.

Windows Update
Her vil sta noget om hvordan serveren modtager opdateringer, hvis det er en Windows Server.

Overvdgning
Her skrives hvordan serverens servicevindue er og hvad der bliver overvaget.

Evt. flere afsnit kunne veaere;
e Problemer og Igsning (Navn, dato og beskrivelse af problem og l@sning)

e Serverandringer (Navn, dato og beskrivelse af @ndringer der er lavet pa serveren)

Disse to er rigtig gode til en evt. fejlfinding, da man sa har tidligere erfaringer at ga ud fra.
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Konklusion

Vi har nu lavet vores svendeprgve projekt og er ved at afslutte vores rapport. Vi har med udgangspunkt i de
ting vi vidste om Green Class og de krav de stillede til deres setup, lavet og skrevet det vi mente vil passe til
dem.

Vi har fgrst og fremmest lavet et grundlaeggende netvaerk, som sgrger for at de kan komme i kontakt med
hinanden og resten af verden. Vi har lavet netvaerks failover pa vigtige forbindelser i netveerket, via STP sa
selvom en forbindelse skulle ga ned, sa er der en anden der tager over.

De har faet et godt setup, som er forholdsvis nem at holde ved lige, og de har via DHCP nemt ved at saette
nye klienter pa netvaerket.

De har faet centralt sikkerhed via ISAO1 med dennes Firewall, sa der ikke bare er dbent til alt muligt bade
inde- og udefra. Hertil kommer, at de med DCO1 og dennes AD har faet sikkerhed via brugerrettigheder pa

mapper og filer.

Vi har givet dem en mail server, sa de kan sende og modtage mails. Denne mail server er tilmed en
Exchange 2007 server, som giver dem flere features.

De har faet en File Server sa de nemt kan gemme og dele deres filer et centralt sted. Hertil kommer, at de
kan tilga disse delte data, selvom de ikke lige er pa arbejdspladsen. De kan nemlig enten lave en VPN
forbindelse til ISAO1 og dermed fungere, som sad de pa deres arbejds-pc. Eller de kan tilga deres nye TS
setup direkte fra internettet via RDP, og ogsa her kunne tilga deres data ikke mindst pga. Roaming Profile
og netvaerksdrev.

De har med deres WEBO1 faet nogle websites, bl.a. en hjemmeside, et intranet samt en dokumentations
side, hvor IT afdelingen bl.a. har sin Serverdoc for hver server, sa de kan holde styr pa dem.

Sidst men ikke mindst har vi lavet en overvagningsserver, sa IT afdelingen kan holde gje med om servere og
switche kgrer som de skal. Dermed skal evt. nede tid gerne kunne szaenkes til et minimum.

Denne rapport med tilhgrende bilag giver Green Class et godt overblik over deres nye setup.
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Bilag

Bilag 1 - Netvaerkstegning

WAN
192 168.1.10
LAN DMZ
10.0.1.1 172.16.1.1
TSSB
17216.14
Tt
ESX01 172.16.1.5
17216.1.10 | T2
15;"1‘3” = 172.16.1.6
S
SWiD
10.0{1.21
o Dot gup ren SIONP Keoaouce
10.0:5.10 10053 100511 10.0.5.5 yrid N
Green Class A/S Side 34 af 60

Gruppe: Mads Buhrkal, Palle Biirckel, Christian Nyhuus og Simon Elgaard Sgrensen



Bilag 2 - IP plan

ISAO1 172.16.1.1 Swic 10.0.5.1
WEBO1 172.16.1.3 DCo1 10.0.5.3
TSSB 172.16.1.4
TSO01 172.16.1.5 FSO01 10.0.5.5
TS02 172.16.1.6
Exchange 172.16.1.8
ESX01 172.16.1.10 vCenter 10.0.5.10
WUuUPO1 10.0.5.11
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Bilag 3 - Kabeloversigt

ISAO1 SW1C
Fraport - Tilenhed Port Fraport - Tilenhed Port
NICO1 - WAN N/A Gi 0/1 - SWID  Gi0/1
NIC02 - ESX01 DMZ Gi0/2 - SW2D Gi0/1
NICO3 - swic Fa 0/1 Fa 0/1 - ISAO01 NICO3
Fa 0/2 - SWI1D Fa0/1
Fa 0/4 - SW2D Fa 0/1
SW1D SW2D
Fraport - Tilenhed Port Fraport - Tilenhed Port
Gi0/1 - SW1C Gi0/1 Gi0/1 - SWIC  GiO/1
Gi 0/2 - SW1A Gi0/1 Gi 0/2 - SW2A  GiO/1
Fa 0/1 - SWiC Fa 0/2 Fa 0/1 - SWIC  Fa0/4
Fa 0/2 - SW2D Fa 0/2 Fa 0/2 - SW1D  Fa0/2
Fa 0/48 - SW2A Fa 0/48 Fa0/48 - SW2A  Fa0/48
SW1A SW2A
Fraport - Tilenhed Port Fra port - Til enhed Port
Gi0/1 - SW1D Gi0/2 Gi0/1 - SW2D Gi0/2
Fa0/1 - DCOo1 NICO1 Fa0/1 - GreenClassAP  NICO1
Fa 0/2 - FS01 NICO1
Fa0/3 - vCenter NICO1 | |Fa0/48 -  SW2D  Fa0/48 |
Fa 0/4 - WUPO1  NICO1
Fa 0/48 - SW1D Fa 0/48
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Bilag 4 - Opsatningsguide til Outlook 2007

Aben Kontrolpanel — Post/Mail

Vaelg "Vis Profiler” (Hvis der findes Outlook profiler i forvejen.)

Veelg "Tilfgj”

Tildel profilen et navn og klik ”OK”

Sat flueben i “Konfigurer serverindstillinger eller yderligere servertyper manuelt”

Klik ”Naeste”

Vaelg "Microsoft Exchange” og Klik ”"Naeste”

a Tilfgj ny e-mail-konto

Microsoft Exchange-indstillinger
[ kan angive de oplysninger, der er ngdvendige For at oprette Forbindelse kil Microsoft Exchange,

Skriv navnet pd Microsoft Exchange-serveren. Sperg systemadministratoren, hyvis du
mangler oplysninger.

Microsoft Exchange-server: Iexchange.greenclass.Iocal

™| EBrug Cachelagret Exchange-tistand

Skriv navnet pd den postkasse, administratoren har konfigureret til dig. Mavnet pd
postkassen er normalt dit brugernawvn.

Brugernavn: Ises@greenclass.loca” Kontraller navn |

Flere indstillinget. .. |
< Back I Mext = I annuller |

Udfyld felterne som vist her ovenfor.

Microsoft Exchange-server: exchange.greenclass.local

Green Class A/S
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Brugernavn: brugernavn@greenclass.local (f.eks. ses@greenclass.local)

Velg "Flere indstillinger...”

& Microsoft Exchange |

Genersl I Avancerst  Sikkerhed IFl:urI:uinl:Ielse I Fiernpost |

—kryptering

¥ Krypter data mellem Microsoft Cffice Sutlook og
Microsoft Exchange

— Brugeridentifikation
¥ sSparg altid efter logonoplysninger

Metwvaerkssiklerhed ved logon:
I.ﬁ.FtaI godkendelse j

(0] 4 I Cancel apply

Under fanebladet ”Sikkerhed”

Seet flueben i “Spgrg altid efter logonoplysninger” og klik ”OK”

Valg "Kontroller navn”

Indtast Brugernavn og Password og klik ”OK”

Nar der er kommet en under Navn/Brugernavn, sa klik ”Neaeste” og ”Udfer”

Green Class A/S Side 38 af 60
Gruppe: Mads Buhrkal, Palle Biirckel, Christian Nyhuus og Simon Elgaard Sgrensen


mailto:brugernavn@greenclass.local
mailto:ses@greenclass.local

Bilag 5 - Serverdoc for DCO1

Hostname:
DCO1.GREENCLASS.local

Serverens formal:
Serveren fungerer som Domain Controller, hvor bl.a. vores AD, DNS og DHCP styres fra.

Serverens afhaengighed:
Serveren er ikke som sadan afhaengig nogen andre servere, dog sa er den afhangig af at ISAO1 kgrer da det

er herfra at den far sin internet forbindelse. Internet forbindelsen er vigtig, da det er via den at DCO1’s far

noget af dens DNS, da den bruger OpenDNS.

Serverinfo:
Servertype: IBM xSeries 330

Hardware:

e CPU: Intel Pentium Il 1266MHz Dual
e RAM:3GB
e Diske: 18,2GB x 2 (RAID 1)

Netvaerk:
Netkort:

e |P-adresse: 10.0.5.3

e Maske: 255.255.255.0
e Gateway: 10.0.5.1

e DNS-Server: 127.0.0.1

Operativ System:
Windows Server 2003 Enterprise, 32 bit

Server rolle(r):
Roller som er blevet tilfgjet ud over standard:

e DHCP
e DNS
e Domain Controller (Active Directory)
e WINS
Software:

Software der er installeret ud over OS:

e avast! Antivirus Server edition
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Windows update:
Serveren bliver holdt opdateret via vores FSO1, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00
Overvdgning:
Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:
Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave sendringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:

e Ping
e RDP (3389)
e DNS
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Bilag 6 - Serverdoc for ISA01

Hostname:
ISAO1.GREENCLASS.local

Serverens formdl:
Serveren fungerer som Firewall, cacheserver, VPN.

Serverens afhaengighed:
Serveren er ikke afhaengig af andre servere.

Serverinfo:
Servertype: IBM xSeries 330

Hardware:

e CPU: Intel Pentium Il Dual 1133MHz
e RAM:3GB
e Diske: 18,2GB x 2 (RAID 1)

Netveerk:
Netkort: (DMZ)

e |P-adresse: 172.16.1.1
e Maske: 255.255.255.0
o Gateway:

o DNS-Server:

Netkort: (WAN)

e |P-adresse: 192.168.1.10
e Maske: 255.255.255.0

e Gateway: 192.168.1.1

e DNS-Server: 10.0.5.3

Netkort: (LAN)

e |P-adresse: 10.0.1.1

e Maske: 255.255.255.0
o Gateway:

e DNS-Server:

Route:
10.0.0.0 /16 sendes til 10.0.1.11

Lavet med: ROUTE -p ADD 10.0.0.0 MASK 255.255.0.0 10.0.1.11

Green Class A/S Side 41 af 60
Gruppe: Mads Buhrkal, Palle Biirckel, Christian Nyhuus og Simon Elgaard Sgrensen



Operativ System:
Windows Server 2003 Entreprise, 32 bit

Server rolle(r):

Roller som er blevet tilfgjet ud over standard:

e Remote Access / VPN Server

Software:
Software der er installeret ud over OS:

e avast! Antivirus
e |SA 2006

Windows update:

Serveren bliver holdt opdateret via vores FS01, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00

Overvdgning:

Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:

Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave sendringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:
e Ping (10.0.1.1 (LAN))
e Ping(172.16.1.1(DMZ))
e Ping(192.168.1.10 (WAN))
e RDP(10.0.1.1 (LAN))
e RDP(172.16.1.1(DMZ))
e RDP(192.168.1.10 (WAN))
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Bilag 7 - Serverdoc for FS01

Hostname:
FSO1.GREENCLASS.local

Serverens formal:
Serveren fungerer som Filserver.

Serverens afhaengighed:
Serveren er afhaengig af ISA01 og DCO1.

Serverinfo:
Servertype: IBM xSeries 330

Hardware:

e CPU: Intel Pentium Il 1266MHz Dual
RAM: 3GB
e Diske: 36GB x 2 (RAID 1)

Netvaerk:
Netkort:

e |P-adresse: 10.0.5.5
Maske: 255.255.255.0
Gateway: 10.0.5.1

e DNS-Server: 10.0.5.3

Operativ System:
Windows Server 2003 Enterprise, 32 bit

Server rolle(r):
Roller som er blevet tilfgjet ud over standard:

e Fileserver
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Software:
Software der er installeret ud over OS:

e avast! Antivirus

Windows update:
Serveren bliver holdt opdateret via vores FS01, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00
Overvdgning:
Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:
Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave &ndringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:
e Ping
e RDP(3389)
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Bilag 8 - Serverdoc for WUP0O1

Hostname:
WUPO1.GREENCLASS.local

Serverens formal:
Serveren fungerer som overvagningsserver.

Serverens afhaengighed:
Serveren er afhaengig af ISAO1 og Exchange server for at kunne sende mails.

Serverinfo:
Servertype: IBM xSeries 330

Hardware:

e CPU: Intel Pentium Il 930MHz
RAM: 1GB
e Diske: 2 x18,2GB (RAID 1)

Netvaerk:
Netkort:

e |P-adresse: 10.0.5.11
e Maske: 255.255.255.0
e Gateway: 10.0.5.1

e DNS-Server: 10.0.5.3

Operativ System:
Windows Server 2003 Enterprise, 32 bit

Server rolle(r):
Roller som er blevet tilfgjet ud over standard:

e Ingenroller.

Software:
Software der er installeret ud over OS:

e avast! Antivirus server edition
e |pswitch Whatsup Gold v.14.1
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Windows update:
Serveren bliver holdt opdateret via vores FSO1, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00

Overvdgning:
Denne server bliver af gode grunde ikke overvaget, da det ikke giver meget mening at overvage sig selv.
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Bilag 9 - Serverdoc for ESX01

Hostname:
ESX01.GREENCLASS.local

Serverens formal:
Serveren fungerer som VMware ESX 4.0 server, og bruges som host til de virtuelle maskiner.

Serverens afhaengighed:
Serveren er afhaengig af ISAOL.

Serverinfo:
Servertype:

Hardware:

e CPU: AMD Phenom (TM) Il X4 905e 2,499GHz
e RAM: 4GB
e Diske: 231,50 GB

Netvaerk:
Netkort:

IP-adresse: 172.16.1.10
Maske: 255.255.255.0
e Gateway: 172.16.1.1

e DNS-Server: 10.0.5.3

Operativ System:
VMware ESX 4.0

Software:
Software der er installeret ud over OS:

Overvdgning:
Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:
Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave aendringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:
e Ping
e RDP (3389)
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Bilag 10 - Serverdoc for vCenter

Hostname:
vcenter.GREENCLASS.local

Serverens formal:
Serveren fungerer som til at hoste vCenter server, som kommer med ESX 4.0.

Serverens afhaengighed:
Serveren er afhaengig af ESX01 og ISAO1.

Serverinfo:
Servertype: IBM xSeries 330

Hardware:

e CPU: Intel Pentium Ill Dual 1266MHz
RAM: 3GB
e Diske: 18,2GB x 2 (RAID 1)

Netvaerk:
Netkort:

e |P-adresse: 10.0.5.10
e Maske: 255.255.255.0
e Gateway: 10.0.5.1

e DNS-Server: 10.0.5.3

Operativ System:
Windows Server 2003 Enterprise, 32 bit

Server rolle(r):

Roller som er blevet tilfgjet ud over standard:
e Ingenroller

Software:

Software der er installeret ud over OS:

e avast! Antivirus
e vCenter fra VMware
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Windows update:
Serveren bliver holdt opdateret via vores FSO1, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00

Overvdgning:
Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:
Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave a&ndringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:
e RDP(3389)
e Ping
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Bilag 11 - Serverdoc for WEBO1

Hostname:
WEBO1.GREENCLASS.local

Serverens formal:
Serveren fungerer som Webserver

Serverens afhaengighed:
Serveren er afhaengig af

Serverinfo:
Servertype: Virtuel

Hardware:

e CPU: AMD Phenom (TM) Il X4 905e

RAM: 1GB
e Diske: 16GB
Netvaerk:
Netkort:
e |P-adresse: 172.16.1.3
e Maske: 255.255.255.0
e Gateway: 172.16.1.1
e DNS-Server: 10.0.5.3
Operativ System:

Windows Server 2003 Enterprise, 64 bit

Server rolle(r):

Roller som er blevet tilfgjet ud over standard:

e Ingen roller

Software:
Software der er installeret ud over OS:

e avast! Antivirus

e Microsoft Web Platform Installer 2.0
e WampServer 2.0

e PHP5.211
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Windows update:
Serveren bliver holdt opdateret via vores FSO1, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00

Overvdgning:
Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:
Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave sendringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:
e Ping
e http
e http af intranet
e http af doku
e http af www
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Bilag 12 - Serverdoc for Exchange

Hostname:
Exchange.GREENCLASS.local

Serverens formal:
Serveren fungerer som Mailserver, via Exchange 2007

Serverens afhaengighed:
Serveren er afhaengig af ESX01, DCO1 og ISAO1.

Serverinfo:
Servertype: Virtuel

Hardware:

e CPU: AMD Phenom (TM) Il X4 905e
RAM: 1GB
e Diske: 20GB

Netvaerk:
Netkort:

e |P-adresse: 172.16.1.8
e Maske: 255.255.255.0
e Gateway: 172.16.1.1
e DNS-Server: 10.0.5.3

Operativ System:
Windows Server 2008 Enterprise, 32bit

Server rolle(r):
Roller som er blevet tilfgjet ud over standard:

e Ingenroller

Software:
Software der er installeret ud over OS:

e avast! Antivirus
e  Microsoft Exchange Server 2007

Green Class A/S

Gruppe: Mads Buhrkal, Palle Biirckel, Christian Nyhuus og Simon Elgaard Sgrensen

Side 52 af 60



Windows update:
Serveren bliver holdt opdateret via vores FSO1, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00
Overvdgning:
Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:
Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave sendringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:

e Ping
e http
e HTTPS
e RDP
e SMTP
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Bilag 13 - Serverdoc for TS01

Hostname:
TSO1.GREENCLASS.local

Serverens formal:
Serveren fungerer som Terminal server.

Serverens afhaengighed:
Serveren er afhaengig af ESX01, DCO1 og ISAO1.

Serverinfo:
Servertype: Virtuel

Hardware:

e CPU: AMD Phemtom(tm) Il X4 905e
e RAM:512 MB
o Diske: 20 GB

Netvaerk:
Netkort:

e |P-adresse: 172.16.1.5
e Maske: 255.255.255.0
e Gateway: 172.16.1.1
o DNS-Server: 10.0.5.3

Operativ System:
Windows Server 2008 Enterprise, 32 bit

Server rolle(r):
Roller som er blevet tilfgjet ud over standard:

e Terminal Server

Software:
Software der er installeret ud over OS:

e avast! Antivirus
e  Microsoft Office 2007 Enterprise
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Windows update:
Serveren bliver holdt opdateret via vores FSO1, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00
Overvdgning:
Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:
Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave sendringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:
e Ping
e RDP (3389)
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Bilag 14 - Serverdoc for TS02

Hostname:
TS02.GREENCLASS.local

Serverens formal:
Serveren fungerer som Terminal Server.

Serverens afhaengighed:

Serveren er afhaengig af ESX01, DCO1 og ISAO1.

Serverinfo:
Servertype: Virtuel

Hardware:

e CPU: AMD Phentom (tm) Il X4 905e
e RAM:512 MB
o Diske: 20 GB

Netvaerk:
Netkort:

e |P-adresse: 172.16.1.6
e Maske: 255.255.255.0
e Gateway: 172.16.1.1
e DNS-Server: 10.0.5.3

Operativ System:
Windows Server 2008 Enterprise, 32bit

Server rolle(r):
Roller som er blevet tilfgjet ud over standard:

e Terminal Server

Software:
Software der er installeret ud over OS:

e avast! Antivirus
e Microsoft Office 2007 Enterprise
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Windows update:
Serveren bliver holdt opdateret via vores FSO1, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00

Overvdgning:
Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:
Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave sendringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:
e Ping
e RDP (3389)
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Bilag 15 - Serverdoc for TSSB

Hostname:
TSSB.GREENCLASS.local

Serverens formal:
Serveren fungerer som...

Serverens afhaengighed:
Serveren er afhaengig af

Serverinfo:
Servertype:

Hardware:

e CPU: AMD Phenom (TM) Il X4 905e
e RAM:512 MB
e Diske: 20GB

Netvaerk:
Netkort:

e |P-adresse: 172.16.1.4
e Maske: 255.255.255.0
e Gateway: 172.16.1.1
e DNS-Server: 10.0.5.3

Operativ System:
Windows Server 2008 Enterprise Service Pack 1, 32bit

Server rolle(r):
Roller som er blevet tilfgjet ud over standard:

e Terminal Server (Session Broker)

Software:
Software der er installeret ud over OS:

e avast! Antivirus
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Windows update:
Serveren bliver holdt opdateret via vores FSO1, som ogsa fungere som WSUS server. Disse opdateringer

bliver installeret kl. 03:00

Overvdgning:
Overvagningen holder gje med om evt. porte ikke svare korrekt tilbage, 24-7-365, minus der hvor serveren

er i servicevindue.

Servicevindue:
Et servicevindue er der hvor serveren ikke bliver overvaget, dvs. det er her man kan lave sendringer,

installer opdateringer eller pa anden vis lave ting pa serveren uden der kommer alarmer.

Der er servicevindue mellem kl. 16:00 og 08:00.

Fglgende ting overvages:
e Ping
e RDP (3389)
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Bilag 16 - Local administrator passwords

GreenClassAP ISAO01
Brugernavn | Kodeord Brugernavn Kodeord
Administrator | dataitdatait Administrator | datait

DCO1 FSO01
Brugernavn | Kodeord Brugernavn Kodeord
Administrator | datait Administrator | datait

WEBO1 vCenter01
Brugernavn | Kodeord Brugernavn Kodeord
Administrator | datait Administrator | datait

TS XX / Exchange Switche
Brugernavn | Kodeord Brugernavn Kodeord
Administrator | Datait123 (Intet) dataitdatait

WUPO1 ESX01
Brugernavn | Kodeord Brugernavn Kodeord
Administrator | datait root dataitdatait
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